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Conteudos (1)
...

e Ferramentas de administracao:
— Politicas de grupo e de sistema;
— Politica de permissoOes e direitos do utilizador;
— Definicao da politica para as contas de acesso.

e Servidor de ficheiros.
e Servidor de impressao.
e Servidor de aplicacoes.
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Conteudos (2)
o000 |

e Servidor de correio electronico.
e Servidor de acesso remoto.

e Ambiente de trabalho remoto.
e Scripts de administracao.
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Criterios e tipo de avaliacao
]

e Critérios:
- 30% - parte socio-afectiva;
~- 70% - parte cognitiva.

e Tipo de avaliacao:
— Teste de desempenho.
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O protocolo IP (enderecamento IP)
"

e Enderecos IP reservados para redes
privadas

— Em principio se uma rede nao estiver ligada a
Internet podera ser definido qualquer endereco
IP para as maquinas dessa rede. Se for
necessario ligar a rede a Internet o conflito com
enderecos IP da Internet pode acontecer.
Existem enderecos que sao reservados para
redes privadas e que sao:

e Classe A: 10.0.0.0 a 10.255.255.255
e Classe B: 172.16.0.0 a 172.31.255.255
e Classe C: 192.168.0.0 a 192.168.255.255

Sistemas Operativos - Pedro Matos Gongalves



O protocolo IP (enderecamento IP)
"

e Mascara de Rede

- A mascara de rede € um endereco de 4
bytes (32 bits) onde cada bit 1 identifica a
rede e cada bit O identifica a maquina.

— As mascaras de rede-padrao sao:
e Classe A: 255.0.0.0
e Classe B: 255.255.0.0
e Classe C: 255.255.255.0
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Perfis ambulantes
]

e Podem ser acedidos a partir de qualquer
ponto da rede.

e Permitem manter dados das pastas (Os
meus documentos, Ambiente de trabalho,
Favoritos e outras) ao mudar de
computador.
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Criacao de perfis ambulantes
—

e Criar uma pasta partilhada PerfilUtilizadores com
permissao de leitura para todos os utilizadores.

e Dentro desta pasta criar outra pasta com o nome
de utilizador usado no login com permissoes totais
para o respectivo utilizador.

e Na janela Utilizadores e computadores do Active
Directory seleccionar um utilizador e ir as suas
propriedades.

— Ir ao separador Perfil e introduzir no Caminho do perfil:
e \\servidor\PerfilUtilizadores\NomeUtilizador
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Politicas de grupo e de sistema
Ordem de aplicacao das politicas
S
e As politicas sao aplicadas pela seguinte
ordem:
- Politicas locais;
- Sites;
— Dominios;
- Unidades Organizacionais (OU);
-~ OU dentro de OU.
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Politicas de grupo e de sistema
Ordem de aplicacao das politicas
« ]
e Caso existam contradicoes entre as
politicas a serem aplicadas:

— A politica que prevalece é a ultima a ser
aplicada que se sobrepoe a primeira.
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Politicas de grupo e de sistema
Ordem de aplicacao das politicas
S
e Se a politica de dominio diz: “Tem de estar
logon antes de encerrar a maquina” e a
politica da OU diz “Permite encerrar a
maquina antes do /logon”. A politica da OU
tem precedéncia porque € a ultima a ser
aplicada. A maquina pode ser encerrada
antes do /logon.
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Politicas de grupo e de sistema
Ordem de aplicacao das politicas
« 1
e Se uma politica diz Encerrar e a proxima
diz Nao configurado a definicao mantem-
se Encerrar.

e Se uma politica diz Nao configurado e a
proxima diz Encerrar a definicao mantém-
se Encerrar.
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Politicas de grupo e de sistema
Exercicios (1)

e Quota de disco:

— Configuracao do computador | Modelos
administrativos | Sistema | Quota de disco

e Ficheiros offline

— Configuracado do computador | Modelos
administrativos | Rede | Ficheiros offline
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Politicas de grupo e de sistema
Exercicios (2)

e Ligacoes de rede

— Configuracao do computador | Modelos
administrativos | Rede | Ligacoes de rede

e |nicio de sessao do utilizador

— Configuracado do computador | Modelos
administrativos | Sistema | Inicio de sessao
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Politicas de direitos do utilizador
-

Para definir politicas de direitos de utilizador:

e Ferramentas administrativas.
~ Politica de seguranca do dominio.

— Definicbes de seguranca | Politicas locais |
Atribuicao de direitos de utilizadores.
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Politicas de direitos do utilizador
Exercicios (1)

Direitos do utilizador:
e Aceder a este computador a partir da rede.

e Negar acesso a este computador a partir da
rede.

e Adicionar estacoes de trabalho ao dominio.

e Criar copias de seguranca de ficheiros e
directorios.

e Restaurar ficheiros e pastas.
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Politicas de direitos do utilizador
Exercicios (2)

Direitos do utilizador:

Tomar posse de ficheiros e outros objectos.
Ilgnorar verificacao transversal.

Carregar e remover controladores de dispositivo
(func.).

Permitir iniciar sessao localmente (func./qd se
repOe deixam de ter acesso).

e Recusar inicio de sessao local.
e Alterar a hora do sistema (func.).

(Para pOr a funcionar reiniciar as maquinas cliente)
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Permissoes de utilizador (1)
« 1

Permissoes em pastas ou ficheiros:
e Seleccionar pasta ou ficheiro.

e Botao direito | Propriedades
—- Separador Seguranca

-~ Botao Adicionar

e Encontrar utilizador ou grupo de utilizadores
e Botdo OK

— Colocar vistos nas permissoes
- Botao OK
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Permissoes de utilizador (2)
Exercicio

No Windows 2003 server:

e Criar uma pasta no volume C:\ com o nome
PastaPartilhada com permissoes totais para todos
os utilizadores.

e Criar uma pasta dentro desta com o0 nome
PastaUtilizador com permissoOes totais para o
respectivo utilizador ou ficheiro.

e Testar o0 acesso e a escrita na pasta com o
respectivo utilizador e com outro utilizador, no
cliente.
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Permissoes de utilizador (3)
S

PermissOes em impressoras:
e Abrir janela das impressoras.
e Seleccionar impressora.

e Botao direito | Propriedades
- Separador Seguranca
— Botao Adicionar
e Encontrar utilizador ou grupo de utilizadores
e Botdo OK
— Colocar vistos nas permissoes

- Botao OK

Sistemas Operativos - Pedro Matos Gongalves



Politica para as contas de acesso (1)

Para definir politica de palavras-passe para as
contas de acesso.

e Ferramentas administrativas.

— Politica de seguranca do dominio.

— Definicoes do windows | Definigcoes de
seguranca | Politicas de conta | Politica de
palavras-passe.
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Politica para as contas de acesso (2)
Exercicios de politica de palavras-passe

e Duracao minima da palavra passe.
e Duracao maxima da palavra-passe;
e Aplicar historico de palavras-passe;
e Comprimento minimo da palavra passe;

e A palavra passe tem de satisfazer requisitos
de complexidade;

e Armazena palavras-passe utilizando a
encriptacao reversivel,
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Politica para as contas de acesso (3)

Para definir politica de bloqueio de conta para
as contas de acesso:

e Ferramentas administrativas.
— Politica de seguranca do dominio.

— Definicoes do windows | Definigcoes de
seguranca | Politicas de conta | Politica de
bloqueio de conta.
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Politica para as contas de acesso (4)
<

e Politicas de blogueio de conta:
- Limite de bloqueio de conta;
- Duracao do bloqueio de conta,;
—~ Repor o contador de bloqueio de conta.
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Politica para as contas de acesso (5)
Exercicios de politica de bloqueio de conta

e Limite de bloqueio de conta:

Testar 3 vezes password errada;
Testar 1 vez password correcta;
e Conta nao esta bloqueada.
Alterar limite de bloqueio de conta para 2;
Reiniciar Windows XP;
Testar 2 vezes password errada;

Testar 1 vez password correcta;
e Conta esta bloqueada!

Desbloquear utilizador em Utilizadores e computadores do
active directory.
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Politica para as contas de acesso (6)
Exercicios de politica de bloqueio de conta

e Duracao do blogueio de conta:
- Passar este parametro para 1 minuto;
— Reiniciar Windows XP;
— Testar 2 vezes password errada;

— Testar 1 vez password correcta,;
e Conta esta bloqueada!

— Deixar passar 1 minuto

— Testar 1 vez password correcta;
e Conta ja ndo esta bloqueadal!
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Politica para as contas de acesso (7)
Exercicios de politica de bloqueio de conta

e Repor o contador de bloqueio de conta:
- Testar 1 vez password errada;
- Deixar passar 1 minuto;
— Testar 1 vez password errada;

— Testar 1 vez password correcta,;

e Conta nao esta bloqueada porque contador depois da
primeira tentativa voltou a zero!
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Servidor de ficheiros (1)
« ]

e Menu Iniciar
e Ferramentas administrativas
e (Gerir o servidor

e Adicionar ou remover uma funcao
— Servidor de ficheiros.
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Servidor de ficheiros (2)
S

e Consola de gestao do servidor de ficheiros
— Partilhas
- Sessoes
— Ficheiros abertos
— Desfragmentador

-~ Gestao de discos

e Quotas
e Criacao de volumes
e COpias sombra
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Servidor de impressao (1)
.

e Menu Iniciar
e Ferramentas administrativas
e (Gerir o servidor

e Adicionar ou remover uma funcao

— Servidor de impressao.
e Adicionar uma impressora;
e Adicionar um controlador de impressora.
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Servidor de impressao (2)
S

e Consola de gestao do servidor de
Impressao:
— Abrir impressoras e faxes:
e Remover partilha de impressora;
e Adicionar controladores;

e Preferéncias de impressao;
e Eliminar documento da fila de impressao.

— Adicionar uma impressora;
— Adicionar um controlador de impressora.
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Servidor de aplicacoes (1)
« 1
e Menu Iniciar
e Ferramentas administrativas
e Gerir 0 servidor

e Adicionar ou remover uma funcao

— Servidor de aplicacoes:
o |IS;
e ASP.NET.
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Servidor de correio electronico (1)
« ]

e Menu Iniciar
e Ferramentas administrativas
e (Gerir o servidor

e Adicionar ou remover uma funcao
— Servidor de correio eletronico.
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Servidor de correio electronico (2)
S

e Menu Iniciar
e Ferramentas administrativas

e (Gerir o servidor

- Gerir este servidor de correio.
e Adicionar caixas de correio;
e Bloquear caixa de correio;
e Eliminar caixa de correio.
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Servidor de correio electronico (3)
...

e QOutlook Express
— Configurar conta.
- Enviar e receber mensagens.
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Servidor de acesso remoto (1)

]
e Configuracao de:

— Criacao de um adaptador de ligacao a internet;

- VPN (Virtual Private Network-Rede Privada
Virtual) — permite a utilizadores na internet
acederem a uma rede local de forma segura;

- NAT (Network Adress Translation-Traducao de
Enderecos de Rede) — permite aos utilizadores
de uma rede acederem a Internet utilizando o
mesmo adaptador.
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Servidor de acesso remoto (2)
o000 |

e Configurar utilizador para aceder por VPN
ou ligacao telefonica:
— Utilizadores e computadores do Active Directory;
— Propriedades do utilizador;
— Separador Acesso telefénico;

- Permissao de acesso remoto:
e Permitir acesso.
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Ambiente de trabalho remoto (1)
« ]

e Ativar Ambiente de trabalho remoto;
e Selecionar utilizador remoto do dominio;
e Ligar a computador remoto.

e Ativar Ambiente de trabalho remoto no
servidor;

e Ligar a servidor remoto.
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Scripts de administracao (1)
L

e Se utilizar o comando seguinte, a linha de
comandos nao aparecera no ecra:
echo off
e Permite incluir comentarios num ficheiro de
comandos:
rem comentario
e Permite apagar todos os ficheiros (*.*) do diretorio
especificado (C:\Partilha\) sem pedir confirmacao
ao utilizador (/q):
DEL C:\Partilha\*.” /q
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Scripts de administracao (2)
S

e Permite copiar todos os ficheiros (*.*) da pasta
(WSERVIDOR\PastaPartilhada\ para a pasta
(C:\Partilha):

COPY \\SERVIDOR\PastaPartilhada\*.* C:\Partilha

e Permite apagar o mapeamento da drive Z:
NET USE Z: /DELETE

e Permite mapear (ligar unidade de rede) a letra Z
com a pasta (WSERVIDOR\PastaPartilhada)
NET USE Z: \SERVIDOR\PastaPartilhada
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Scripts de administracao (3)
...

e Permite sincronizar hora do computador
cliente com a do servidor:
NET TIME WSERVIDOR /SET /YES

e Ficheiro script.bat
— bat vem de batch (lote).

— batch file - ficheiro com conjunto (lote) de
comandos.
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Scripts de administracao (4)
<

e Criar ficheiro batch file script.bat:
@ECHO OFF
REM Apagar ficheiros da pasta partilha B

DEL C:\Partilha\*.” /q T
REM Fazer backup de pasta no servidor

COPY \\SERVIDOR\PastaPartilhada\*.* C:\Partilha

REM Apagar o mapeamento dadrive £:

MET USE Z: /DELETE

REM Mapear a letra Zcom a pasta PastaPartilhada em SERVIDOR

NET USE Z: \\SERVIDOR\PastaPartilhada
REM Sincronizar hora do computador cliente com a do servidor

NET TIME \\SERVIDOR /SET /YES
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Scripts de administracao (5)
...

e Colocar o ficheiro criado no servidor em:
— C:\windows\SYSVOL\sysvol\escola.local\scripts

e Correr o script ao fazer logon:

- Ferramentas Administrativas | Utilizadores e
computadores do Active Directory |
Propriedades do utilizador | Separador perfil

e Em “Script de inicio de sessao” colocar:
script.bat

e Testar o script na maquina cliente fazendo
logon.
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