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Servidor
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Conteudos (1)
S

e Efectuar o levantamento das necessidades de
utilizagao e seleccionar o Sistema Operativo Servidor
mais adequado.

e |nstalacao do Sistema Operativo Servidor:
— Instalar e distinguir device drivers residentes e instalaveis;
- Promocéo a controlador de dominio;
— Configuracao do servidor DHCP.
e Configurar o sistema operativo servidor:
— Optimizacao do Sistema Operativo Servidor;
— Gestao de recursos do servidor;
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Conteudos (2)
...

e Configurar o sistema operativo servidor (cont.):

— Backup e Sistemas de Proteccao contra falhas:
e Copias de seguranca;
e Seguranca de discos;
e Auditoria do Servidor;
e Gestao de Energia.
— Utilizadores e grupos:
e Definicao e parametrizagao;
e Instalacao e configuracao de clientes;
e Perfis de utilizadores;
e Pasta raiz.

Sistemas Operativos - Pedro Matos Gongalves



Criterios e tipo de avaliacao
]

e Critérios:
- 30% - parte socio-afectiva;
~- 70% - parte cognitiva.

e Tipo de avaliacao:
- Teste de desempenho/aptidao.
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Numero de Processadores
Freq.Processador (min. recom.)
Memdria (min/max)

Espaco em disco para instalacio
Disponivel em Edigao de 64 bits
Hot-plug de Memaria

Active Directory

Internet Connection Firewall
Internet Connection Sharing

PKI e Cerificate Services
Remote Desktop

Terminal Server

Clustering

Network Load Balancing

VPNs

IAS

IPv6

DFS

EFS

Web
Edition
1/2
550Mhz+
128MB/2GB
1.5GB

Standard
Edition
1/2/4
550Mhz+
128MB/4GB

1,6GB

® @ @

Seleccionar o Sistema Operativo
Servidor mais adequado (1)

Enterprise Datacenter

Edition Edition
12458 B/32/64
733Mhz+ 733Mhz

128MB/32GB  512MB/64GB
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Volume Shadow Copy
Shadow Copy Transport
Removable Storage
Remote Storage

Fax Server

Servigos para Macintosh
Servigos para Unix
RSOP

WMI

Remote OS Installation
RIS

Windows System Resource Manager
.NET Framework

IS 6.0

ASP.NET

Enterprise UDDI

e suportado  © parcialmente suportado

Seleccionar o Sistema Operativo
Servidor mais adequado (2)

Web Standard Enterprise Datacenter

Edition Edition Edition Edition
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Nota: sistemas Itanium tém alguns requisitos particulares
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o Sistema Operativo
Servidor mais adequado (3)

B = Funcionalidade incluida d = Funcdo parcialmente suportada [ = Funcionalidade nao incluida

Enterprise ~ Datacenter =~ Web
Edition Edition Edition

{ Funcionalidade _
é,,r,___ TR NS

ﬁ%’s.p_ééi%ica coes de hardware |

| Standard
Edition §

Suporte de 64 bit para ; i
computadores baseados | !
em Intel® Itaniurm™

=

1 —" m 0= O
[ vemero 0 m m O
rogamavascerier | 0 | OO | = | O
hercsacram | o0 o o | 0 0m
meosaeram | 0O o o N

'__ | DL — - B
gmé 44 GB de RAM

|Até 512 GB de RAM *
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Seleccionar o Sistema Operativo
Servidor mais adequado (4)

o ~ Standard Enterprlse | Datacenter .= Web
Funcmnal.ldal:te Edition | Edition Edition Edition

SMF—' de 2 processadores [ ] [] (] [
5M§§e—?;§£mLz,sadmes " O ni ui
P as8 processadores. | [ W o ]
SMP de 32 processadores | [ | O m i
;SMP c:_ezi pr ocesqa;ores i |:|—_ | - : i — =
_S;rw :;"c:-s de dnrecto;lc - T e o
_AZ-CEE--IE' DHL{IO-"}-’ s E - - - i : _-lj |
e | O g e C
i S;—:-rwcos de segurant;a i )
| I:i:;s:; Connection - | - D -

infra ea{rutur"ﬂ de Chaves.

! plblicas, servicos de certi- : I: | - - ﬁ

| ficado e Smart Cards
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_:, Funcionalidade
L

i Servicos de terminal

Standard

Edition

Enterprlse

Edition

Ambiente de trabalho
remoto para a
| administracao

Servidor de terminais

Dlre tDrIO do sessoes do
servidor de terr‘nmawa

I Tecnologlas de cluster

Datacenter
Edition

Seleccionar o Sistema Operativo
Servidor mais adequado (5)

Bahnceameolu da cargj
| de rede

Servico de cluster

[ Servicos de comunicacoes e de rede

Servicos de comunicacdes
| & de rede

Internet Authentication
Service [I,-"\’CS]

|‘-JS
Interhex]

IFPwés

{Partilha da ngucao a
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Seleccionar o Sistema Operativo
Servidor mais adequado (6)

b | Standard Enterprise Datacenter Wehb
i Funcionalidade - Editiom | Edition Edition Edition
| Servicos de ficheiros e de |mpressao ; !

DI: %l:.terr‘a de Elchcuos

distribuido] L E - L i L

LF&: [Sistema dfa flchuros

encriptadol e

Restauracio de copias-
sormbra

}':“.F'_"" zenamenlo FJFT"IO"-.."EVG[
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£ L]

e remoto - : -
]

Servico de fax i
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Servicos de gestao
Linha de comandos do
Wl [Windows Manage
mennt .nm‘rumf“n!a!mr?]

|r"|CtaLaLaU remota do

B
sistema operativo - - -
o

RIS [Servicos de Instalacao |
Remotal
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Seleccionar o Sistema Operativo
Servidor mais adequado (7)

o | Standard Enterprise Datacenter Web

i Fun{:lonalldade j Edition | Edition Edition - Edition
; Servicos de gestao Sl
|WE:RM [Gestor de Recursos | = 3 = 5

de Ji:.terﬁa dCI thdow&.]

Serw;os de a;:ll.lcan;oes NET

MNET Framework

| ||5 [Servicos de Informa-
! cao lnt{}r“rw;t] &.0

| ASP.NET 1

SEFViCGS B
: Pr'T"I;‘JFESEFIEIIS

[ e e e pe

Serwcos de multlmedla

Windows Media™ Services

m

' N&o & suportado nas versoes de 64 bit do Windows Server 2003.

‘ Pode ser limitado por falta de suporte por hardware OEM.
' A vers3o de 327 bit do Datacenter Edition e a vers3o de 44 bit do Enterprise suportam
ate 64 GB de RAM.

“ A versao de 64 bit do Datacenter Edition suporta até 512 GB de RAM.
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Seleccionar o Sistema Operativo
Servidor mais adequado (8)

Papel do servidor Configurad
Servidor de ficheiros ETw!
Servidor de impressao ETw!
Servidor de aplicacdes (115, ASP.MET) Sim
Servidor de correio electrdnico (POP3, SMTP)  Sim
Servidor de terminais ETw!
Servidor de acesso remokoYPRN VER
Controlador de dominio (Ackive Direckory) Sim
Servidor de DN Sim
Servidor DHCP Sim
Servidor de transmissao de multimédia em 5., Nao
Servidor WIS
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Instalacao e configuracao das
maquinas virtuais (1)
]

e Instalar Vmware

e Descompactar XP para a pasta:
— My Virtual Machines;

e Corrigir a pasta em que o XP esta mudando
0 home da pasta para
- XP 10X TX A N°XX

e Criar uma coépia da pasta anterior com o
nome:
- XP 10X TX B N°XX
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Instalacao e configuracao das
maquinas virtuais (2)
]
e Descompactar 2003 server para a pasta:
- My Virtual Machines;

e Corrigir a pasta em que o 2003 server esta
mudando o nome da pasta para
- 2003 server 10X TX N°XX

e Criar uma team com o nome:
— team 10X TX N&XX;

— Adicionar as duas maquinas XP e a maquina
2003 server a team.
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Instalacao e configuracao das
maquinas virtuais (3)
S
e Em virtual machine settings:

— Colocar 256 MB de RAM para cada uma das
trés maquinas criadas.

- Configurar o Network Adapter para Custom —
VMnet2.

— Alterar o nome de uma maquina XP para XP A e
a outra maquina XP para XP B.
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Distinguir device drivers residentes e

instalaveis
]

e Device drivers residentes vem com o sistema
operativo.

e Device drivers instalaveis vem num CD ou
noutro dispositivo.
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Actualizacao, desactivacao ou
desinstalacao de controladores de

disgositivos

e Painel de Controlo
— Sistema
— Separador Hardware
— Gestor de dispositivos

— Seleccionar na categoria Placas de Rede uma
placa

-~ Botao direito

e Seleccionar Actualizar controlador, Desactivar ou
Desinstalar.
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O protocolo IP (enderecamento IP)
"

e Enderecos IP reservados para redes
privadas

— Em principio se uma rede nao estiver ligada a
Internet podera ser definido qualquer endereco
IP para as maquinas dessa rede. Se for
necessario ligar a rede a Internet o conflito com
enderecos IP da Internet pode acontecer.
Existem enderecos que sao reservados para
redes privadas e que sao:

e Classe A: 10.0.0.0 a 10.255.255.255
e Classe B: 172.16.0.0 a 172.31.255.255
e Classe C: 192.168.0.0 a 192.168.255.255
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O protocolo IP (enderecamento IP)
"

e Mascara de Rede

- A mascara de rede € um endereco de 4
bytes (32 bits) onde cada bit 1 identifica a
rede e cada bit O identifica a maquina.

— As mascaras de rede-padrao sao:
e Classe A: 255.0.0.0
e Classe B: 255.255.0.0
e Classe C: 255.255.255.0
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Promocao a controlador de dominio (1)

1. Depois de arrancar as maquinas:
1. Na maquina XP A colocar o nome de rede pca;
2. Na maquina XP B colocar o nome de rede pcb;

3. Na maquina 2003 server colocar o nome de
rede servidor.

2. Atribuir ao servidor o IP estatico:
192.168.0.1

3. Atribuir ao pca o IP estatico: 192.168.0.2
4. Atribuir ao pcb o IP estatico: 192.168.0.3
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Promocao a controlador de dominio (2)
Instalar e configurar o servidor DHCP

5.

Instalar o controlador de dominio e 0
servidor DNS.

Criar dois utilizadores no dominio.

Colocar as maquinas pca e pcb no
dominio.

Testar a entrada dos utilizadores no
dominio.

Instalar e configurar o servidor DHCP e
testar.
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Optimizacao do Sistema Operativo
Servidor

e Desempenho — Monitor de sistema

— Menu Iniciar | Ferramentas administrativas |
Desempenho

e Gestor de tarefas. (Ctrl+Alt+Del)

— No separador Desempenho pode—se verificar a
utilizacao do processador e no separador
Processos qual o que esta a tomar o tempo do
processador ou a memoria.

— No separador Aplicagcoes podemos ver se uma
aplicacao parou de responder e tem de ser
encerrada.

Sistemas Operativos - Pedro Matos Gongalves



Optimizacao do Sistema Operativo
Servidor

e Categorias de registos do Visualizador de eventos:

Aplicacao — registos de eventos de aplicacoes;

Seguranga — tentativas de inicio de sessao validas e
invalidas e eventos relacionados com a utilizacao de
recursos como criar, abrir ou eliminar um ficheiro;

Sistema - eventos registados pelos componentes do
sistema do Windows XP. Por exemplo, a falha de um
controlador.

Servigo de directorio — regista eventos relacionados com o
controlador de dominio.

Servidor de DNS — grava eventos associados a resolucao
de nomes de computador ou de enderecos IP.

Servigo de replicagao de ficheiros — lista eventos
relacionados com o servico de replicacao de ficheiros.
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Optimizacao do Sistema Operativo
Servidor

e Tipos de eventos dos registos:

— Erro; Aviso; Informacao; Auditoria com éxito e
auditoria sem éxito.

e Utilizar o visualizador de eventos

- Painel de controlo | Ferramentas administrativas
| Visualizador de eventos
e Ver os detalhes de um evento.
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Optimizacao do Sistema Operativo
Servidor

e (Gestao de memoria virtual:
- O tamanho do ficheiro de paginagao deve ser o dobro da
memoria fisica;
e Memoria virtual:

- Memoéria temporaria do disco utilizada para executar programas
que necessitam de mais memoria RAM do que a que o
computador possui.

e Otimizar a gestao da memoria virtual:

— Painel de controlo | Sistema | separador Avancadas | Botao
Definicoes da area de Desempenho | separador Avancadas |
Botao Alterar

e Efeitos visuais e desempenho

— Painel de controlo | Sistema | separador Avancadas | Botao
Definicoes da area de Desempenho | separador Efeitos visuais
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Optimizacao do Sistema Operativo
Servidor

e Remover programas:

- Painel de controlo | Adicionar ou remover
programas;

e Remover componentes do windows:

- Painel de controlo | Adicionar ou remover
programas | Adicionar/remover componentes do
windows
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Optimizacao do Sistema Operativo
Servidor

e Remover programas do arranque:
— Menu Iniciar | Programas | Arranque
- ou

— Utilitario de configuracao do sistema (msconfig.exe) |
Separador Arranque

e Remover servigos do arranque:

— Utilitario de configuracao do sistema (msconfig.exe) |
Separador Servicos

e Parar e iniciar servigos:

- Ferramentas administrativas | Servicos | Duplo clique no
servico | Botoes Iniciar ou Parar
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Optimizacao do Sistema Operativo
Servidor

e Verificar erros no disco:

— Explorador do windows | Selecionar disco | Bot&o direito do rato |
Propriedades | Separador Ferramentas | Botao Verificar agora

e Limpeza do disco:

— Explorador do windows | Selecionar disco | Bot&o direito do rato |
Propriedades | Separador Geral | Botdo Limpeza do Disco

e Desfragmentar o disco:

— Explorador do windows | Selecionar disco | Botao direito do rato |
Propriedades | Separador Ferramentas | Botao Desfragmentar
agora

e Converter um volume para NTFS:

— Na linha de comandos:
convert c: /fs:ntfs
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Optimizacao do Sistema Operativo
Servidor

e Comprimir drives:

- Explorador do windows | Selecionar disco | Botao direito
do rato | Propriedades | Separador Geral | Visto em
Comprimir unidade para poupar espaco em disco | Botao

OK

e Comprimir dados:
— Explorador do windows | Selecionar disco | Botao direito

do rato | Propriedades | Separador Geral | Botao
Avancadas | Visto em Comprimir conteudo para poupar

espaco em disco | Botao OK
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Gestao de recursos do servidor
« ]

e (Gestao de computadores
- Ferramentas administrativas | Gestao de computadores

- Ferramentas do sistema
e Visualizador de eventos
e Pastas partilhadas:
— Partilhas — permite criar ou eliminar partilhas;
— SessoOes — permite fechar sessdes de um utilizador;
— Ficheiros abertos — permite fechar ficheiros abertos;
e Alertas e registos de desempenho:
— Alerta (Meméria Kbytes); ver registo de eventos -Aplicacdes
e Gestor de dispositivos

— Atualizar, desativar e desinstalar controladores.
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Gestao de recursos do servidor
« ]

e Gestao de computadores

- Armazenamento
e Armazenamento amovivel
e Desfragmentador de disco
e Gestao de discos
— Gerir discos, particdes e volumes.
— Servicos e aplicacoes
e Permite iniciar e parar servigcos (Propriedades)
e Permite gerir aplicacdes do servidor: DHCP, DNS ...
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Copias de Seguranca

]
e Tipos de Backups.

— Normal:

e Faz backup de todos os ficheiros e pastas e
marca-os como tendo sido alvo de backup.

— Incremental:

e Faz backup dos ficheiros e pastas alterados
e marca-os como tendo sido alvo de backup.
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Copias de Seguranca

]
e Tipos de Backups.

— Diferencial:

e Faz backup dos ficheiros e pastas alterados
e hao os marca como tendo sido alvo de
backup.

— Diario:
e Faz backup de todos os ficheiros e pastas

alterados nesse dia e nao os marca como
tendo sido alvo de backup.
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Copias de Seguranca

]
e Tipos de Backups.

- Copia:
e Faz backup de todos os ficheiros e nao os
marca como tendo sido alvo de backup.
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Copias de Seguranca

o000 |
e Efetuar uma copia de seguranca dos

Meus documentos.
e Restaurar os Meus documentos.

e Criar um disco automatizado de
recuperacao de sistema.

e Agendar uma tarefa.
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Seguranca de Discos
-

e Disco basico

- Pode ter o seu espaco dividido em varias
particoes.

— Pode ter 4 particbes primarias ou 3
particoes primarias e uma estendida
(maximo).

— A particao estendida pode ser dividida
em varias particoes logicas.



Seguranca de Discos

...
e Disco basico (Cont.)

— Os SO devem ser instalados em particoes
primarias e nao em unidades logicas.

— Caso existam varias particoes primarias o
sistema corre o SO instalado na particao
marcada como activa.

—- Este modelo existe desde o DOS.

- No Windows 2000 surgiu, pela primeira vez, o
conceito de disco dinamico.



Seguranca de Discos
/"

e Disco dinamico
- Tem capacidades acrescidas.

- Nao é suportado por quaisquer outros SO
anteriores ao Windows 2000.

- Permitem criacao de volumes multidisco e
tolerantes a falhas

— O conteudo da tabela de particoes é substituido
por uma entrada que significa “vai ler a minha
base de dados para obter a informacao de
particao porque eu sou um disco dinamico”



Seguranca de Discos
"

e Disco dinamico (Cont.)
— No final do disco existe 1 MB de base de dados.

- A informacao da base de dados é replicada para
todos 0s outros discos dinamicos do sistema.

— O ponto anterior garante que o sistema esta
mais imune a falhas relativamente a perda de
iInformacao das particoes dos discos.

- Em vez de particoes passamos a criar e a gerir
volumes.



Seguranca de Discos
/"

e Tipos de volumes

- Volume simples - € parecido com a particao
mas pode ser formado por partes nao contiguas
ou espalhadas do mesmo disco.

- Volume expandido (spanned volume) — é
formado por partes de varios discos, que podem
ser de diferentes tamanhos, e que pode ser
expandido.



Seguranca de Discos

]
e Tipos de volumes (Cont.)

- Volume repartido (stripe set sem paridade ou
RAID 0) — € um volume estabelecido com partes
iguais de varios discos e que nao pode ser
expandido nem espelhado. Permite a
distribuicao da informacao pelos discos que o
constituem tornando a leitura e escrita da
informacao mais rapida. Pode utilizar dois ou
mais discos.

- RAID (Redundant Arrays of Inexpensive Disks)
— Matrizes redundantes de discos comuns



Seguranca de Discos

]
e Tipos de volumes (Cont.)

- Volume espelhado (mirrored volume ou RAID
1) — é um volume formado por duas partes do
disco ou dois discos de igual tamanho em que
uma parte € uma réplica exacta da outra
tornando-se o volume desta forma tolerante a
falhas. Como desvantagem temos o facto de
desperdicarmos 50% do espaco utilizado.

- Para que um servidor fique mais seguro
devemos colocar a particao do sistema em disk
mirroring ou em disk duplexing.



Seguranca de Discos
"

e Tipos de volumes (Cont.)

- No disk mirroring os discos estao ligados a
mesma controladora e no disk duplexing estao
ligados a controladoras diferentes sendo o
sistema imune a falha de uma controladora e,
portanto, mais robusto.

Controlador Controlador Controlador

1 de disco | de disco de disco

Disco Disco BDisco Bisco
original “espetho” ariginat “espelho”™

Disk mirroring Disk duplexing



Seguranca de Discos
/"

e Tipos de volumes (Cont.)

- Volume repartido com paridade (RAID 5) — é
um volume semelhante ao volume repartido mas
distingue-se por ser tolerante a falhas. Precisa,
no minimo, de trés discos fisicos enquanto o
volume repartido soO precisa de dois. Neste
volume se forem utilizados 3 discos a
informacao de paridade sera 33% do total
disponivel. Se forem utilizados 4 discos a
informacao de paridade sera 25% do total.

— Se um disco falhar a informacao dos outros
discos permite repor a informacao do disco que
falhou.



Materia desta aula
« ]

e Criar volumes em discos dinamicos:
— Criar dois volumes simples.
— Criar um volume expandido.
— Criar um volume repartido.
— Criar trés volumes espelhados.
— Criar um volume repartido com paridade (RAID 5).
e Alterar o tipo de volume:
— Criar um volume expandido a partir de um simples.
— Criar um volume espelhado a partir de um simples.
-~ Remover espelho.
— Dividir volume espelhado.
e Reparar volumes:
— Reparar um volume espelhado.
- Reparar um volume repartido com paridade (RAID 5).



Seguranca de Discos -
Exercicios desta aula

« Exercicios — criacao, alteracao e
reparacao de volumes em discos
dinamicos



Seguranca de Discos - Exercicios
"

1.

Crie tres discos com 1GB cada no
Windows 2003 server.

Crie um volume simples no disco 1 com
100 MB.

Crie outro volume simples no disco 3 com
100 MB.

Crie um volume expandido com 200 MB
ho disco 1 e com 100 MB no disco 2.



Seguranca de Discos - Exercicios
"

S.

Crie um volume repartido com 200MB em
cada um dos discos 2 e 3.

Crie um volume espelhado com 200MB em
cada um dos discos 2 e 3.

Crie um volume repartido com paridade

(RAID 5) com 200MB em cada um dos
discos 1, 2 e 3.

Expanda o volume simples criado no disco
3 acrescentando 100MB do disco 1.



Seguranca de Discos - Exercicios
"

9.

10.

11.

12.

Espelhe o volume simples criado no disco 1
com espaco do disco 2.

Remova o espelho do disco 2 do volume
espelhado constituido pelos discos 2 e 3.

Divida o volume espelhado constituido
pelos discos 1 e 2.

Crie um volume espelhado com 100MB de
cada um dos discos 1 e 2.



Seguranca de Discos - Exercicios
"

13. Espelhe o volume simples criado no disco 1
com espaco do disco 2.

14. Desligue o servidor, crie um novo disco ha

magquina virtual com 1GB e elimine o
terceiro disco da maquina virtual.

15. Repare o volume espelhado com espaco do
disco 4.

16. Repare o volume repartido com paridade
(RAID 5) utilizando espaco do disco 4.



Auditoria do servidor
N

e Politica de auditoria em Politicas locais e
dentro de Politica de seguranca do dominio.

e Utilizar o visualizador de eventos

Painel de controlo | Ferramentas administrativas |
Visualizador de eventos
e Ver os detalhes de um evento.

Abrir e guardar como.
Menu acao | Propriedades | Como limpar o registo
Menu acao | Propriedades | Filtro



Gestao de energia
]

e Distinguir fontes de alimentacao ininterruptas:

- UPS offline — as baterias s6 fornecem energia as
cargas (computadores, switchs...) se houver falha
de energia na rede ;

- UPS online — as baterias estao continuamente a
alimentar as cargas, mesmo quando ha rede
elétrica.

e (Gestao de energia
— Painel de controlo | Opcoes de energia



Utilizadores e grupos: Definicao e
parametrizacao.

’
2
3.
4

o

Criar um utilizador.
Criar um grupo AnoTurma.
Adicionar um utilizador (o proprio) ao grupo.

Partilhar a pasta PartilhaUtilizador e atribuir direitos
totais ao utilizador parente.

Ver quais os utilizadores que acedem a pasta anterior.

Partilhar a pasta PartilhaGrupo e atribuir direitos totais
ao Grupo AnoTurma.

Ver quais os utilizadores que acedem a pasta anterior.



Utilizadores e grupos: Definicao e
parametrizacao.

e Criar um utilizador modelo.
e Copiar um utilizador modelo.



Instalacao e configuracao de clientes

e \Verificar e configurar a nossa rede.

e Juntar-se a um dominio.



Perfis de utilizadores ambulantes
-

e Criar no disco C: do servidor a pasta perfis

e Dentro desta criar uma pasta partilhada com o nome
do logon do utilizador, partilhar esta pasta e atribuir
todas as permissoes ao utilizador.

e Na janela Utilizadores e computadores do Active
Directory | Selecionar o utilizador | Propriedades |
Separador Perfil

e Em Caminho do perfil colocar o caminho de rede
para a pasta partilhada criada.



Pasta raiz
o

e Criar no disco C: do servidor a pasta pastaraiz

e Dentro desta criar uma pasta partilhada com o nome
do logon do utilizador, partilhar esta pasta e atribuir
todas as permissoes ao utilizador.

e Na janela Utilizadores e computadores do Active
Directory | Selecionar o utilizador | Propriedades |
Separador Perfil | Pasta raiz

e Em Ligar escolher a unidade Z: e colocar o caminho
de rede para a pasta partilhada criada.
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